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 ت  تحده  ررای نگ  اایبرلاراهکارها و راهبردهای ایا

 ابراهیم رضاپور                                                                                                                         چکیه :

، امریکا جنگی را آغار نمود که برای آن مرز و سرزمین مفهومی نداشت، این 1001سپتامبر  11پس از واقعه ی 

عایی بود به عنوان دکترین جدید و بنیادی لاجنگ جدید که در برگیرنده عمیات جنگ سایبر و عملیات اط

نظامی و سیاست خارجی آمریکا ایخاذ گردید. عملیات جنگ سایبر طیفی در شیوه ها را برای یاثیر گزاری نیروی 

ای که کشوری را قادر به نفوذ در شبکه دشمن دسترسی به دهد، به گونهبر یوانایی دشمن برای جنگ ارائه می

های دشمن می سازد. عملیایهای های موجود در سیستمهای آن، اشاعه اطلاعات نادرست یا شناخت ضعففایل

یوانند کشوری را قادر به کنترل شبکه یک دشمن به منظور از کار انداختن موقت یا جنگ سایبر هم چنین می

انی، با ل خود بر سیستم جههای آن سازد. بر همین اساس آمریکا به منظور حفظ سلطه کامدائمی زیر ساخت

ی و اطلاعایی با قدرت نظامی متعارف، دکترین مبسوطی را در مورد اهای رسانههم سطح قرار دادن استرایژی

 آغاز نمود. 1002های جنگ سایبر و عمیات اطلاعایی در سال عملیات

ه سعی بر آن شده است یا ضمن نگاهی به فضای سایبر و جنگ سایبری، راهکارها و راهبردهای لدر این مقا

 قرار دهیم.ت متدده برای جنگ سایبر را مورد بررسی لاایا

 کلیه واژ  ها:

 نگ الکترونیک، دکترین جنگ سایبر آمریکای، ج، جنگ سایبر، جنگ روانفضای سایبر

 تقهته:

ه است که هیچ کس نمی یواند منکر اهمیت اطلاعات و کنترل آن در قرن بیست و یکم به حقیقتی یبدیل شد

 للمای مشاهده کرد که در نظام بین الری هیوان در بروز درگین شود. نقش مناسب اطلاعات در جوامع را میآ

 جریان دارد و از جمله دلایل اهمیت فزاینده کنترل اطلاعات نیز به شمار می رود.

      ها که جنگ را با واقعیات پیچیده قدرت نرم همراه یاتلعایی می یوان گفت این عملااط در یعریف عملیات

که یوانمندی رقیب در  یدلیل و اشاعه بی وقفه اطلاعات یا زمانیسازد به جمع آوری، شکل دادن، یجزیه و یم

   این زمینه ها یخریب شود می پردازد. هدف نهایی و اصلی عملیات اطلاعایی کسب سلطه در قلمرو اطلاعات 

یهای اطلاعایی رخ داده یوجه و یلاش آمریکا امی باشد. یکی دیگر از یدولات بسیار مهمی که در عرصه عملی

اریقای قدرت نرم خود در این زمینه می باشد در قدرت نرم یلاش میشود یا از طریق روشهای اقناعی نه  برای 

اجبار طرف مقابل با خواسته های ما رفتار نموده و ارزش ها و سیاستهای ما را بپذیرد. امریکا می کوشد یا با 

نموده و جو فکری را شکل دهد که  ادجیقویت قدرت نرم خود برای سیستم جهانی ارزشهای مشترک فرهنگی ای
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بر یوانایی یک  همه این ارزشها را بپذیرند. عملیتهای جنگ سایبر نیز طیفی از شیوه ها را برای یاثیر گذاری

دسترسی به فایلهای  ،دشمن برای جنگ ارائه می دهند، به گونه ای که کشوری را قادر به نفوذ در شبکه دشمن

شناخت ضعفهای موجود در سیستم های دشمن می سازد. عملیایهای جنگ آن، اشاعه اطلاعات نادرست یا 

هم چنین می یوانند کشوری را قادر به کنترل یک دشمن به منظور از کار انداختن موقت یا دائمی زیر سایبر 

ساختهای آن سازد. علاوه بر این، عملیایهای جنگ سایبر می یوانند دشمن را از زیر ساخت های اساسی که 

ان اقدامات نظامی ان هستند، هم چون ماهواره های اریباطایی مدروم سازند. یکی از مزیت های عملیات پشتیب

    جنگ سایبر آن است که غالبا با کم یرین خسارات جانبی به نسبت جنگ سنتی به نتایج دلخواه دست پیدا 

 یروگاه برق.ی کند. هم چون از کار انداختن شبکه برق با دسترسی آن به جای بمباران نم

 نحیجه گیری:

می یوانند خسارات جانبی در زمان خصومت را مددود سازند، نگ سایبر جعلی رغم این حقیقت که عملیایهای  

ی لگیرد، به همراه خواهد داشت. هدف اص ولی آن ها نیز مخاطرایی را برای کشوری که از چنین جنگی بهره می

ع اطلاعایی که یدت رهبری پنتاگون می باشد یدت یاثیر جنگ سایبری و جنگ روانی برنامه مراقبت جام

ای در سراسر جهان های رسانههایی برای نفوذ بر روزنامه نگاران و سازمانقراردادن افکار عمومی با طراحی روش

 های دوست و دشمن می باشد.ر کشورد

به سلطه اطلاعایی موفقیت در در نهایت می یوان گفت: اگر چه امروز آمریکا برای کسب بریری جهانی می کوشد 

این کشور  و کارشناسان زمینه عملیات جنگ سایبر و عملیات اطلاعایی دست یابد اما عدم یفاهم سیاستمداران

در مورد یهدیدات سایبری و روش های مقابله با آن، افزایش یوانمندی رقیبانی هم چون روسیه و چین در عرصه 

سی عمومی این کشور به علت افول مدبوبیت آن در جهان به خصوص در سایبری، در بدران قرار گرفتن دیپلما

میان مسلمانان، ابهام موجود در بیانیه ها، دستورات و دکترین مریبط با جنگ سایبر، پیچیدگی  روابط رسانه 

نظامی و صنعتی و کمرنگ شدن مرز بین مخاطبان داخلی و خارجی در یبلیغات سیاسی در این کشور به  -ای

شد رسانه های جهانی سبب شده است که احتمال پیامدهای مخرب عملیات جنگ سایر و عملیات علت ر

 .... و غیر قابل پیش بینی باشد.اطاعایی برای آمریکا 


